Atelier 2 Mission 4 — Mise en place des authentifications

Contexte de la mission

L'objectif de la mission 4 était de mettre en place un systéme d’authentification des
utilisateurs afin de controler ’'accés aux fonctionnalités de l'application
MediatekDocuments.

Chaque employé doit se connecter avec un login et un mot de passe, permettant
d’identifier son service d’appartenance.

Selon ce service, certaines fonctionnalités de 'application doivent étre autorisées ou
restreintes.

Les regles définies sont les suivantes :

Administrateur : accés complet a Uapplication

Service administratif : gestion compléete du catalogue et des commandes
Service diffusion (préts) : acces en consultation uniquement au catalogue
Service culture : acces interdit a application

Cette authentification repose sur des données stockées directement dans la base de
données MySQL.



Modification de la base de données

Pour gérer les utilisateurs et leurs droits, deux nouvelles tables ont été ajoutées dans la

base mediatek86.

Table service

Cette table contient les différents services de U'organisation.

Champs:
- id:identifiant du service
- libelle : nom du service
Exemples de services :
- Administrateur
- Diffusion
- Culture

- Responsable
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Table utilisateur

Cette table permet de stocker les comptes utilisateurs permettant d’accéder a
Uapplication.

Champs:
- login : identifiant de connexion
- pwd: mot de passe
- idService : identifiant du service de Uutilisateur (clé étrangére vers service)

Chaqgue utilisateur est donc associé a un service, ce qui permettra de déterminer ses
droits d’accés dans Uapplication.
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Evolution de Uarchitecture de Uapplication
Pour intégrer Uauthentification, plusieurs fichiers de Uapplication ont été modifiés.
Couche DAL (Data Access Layer)
Fichier modifié :
dal/Access.cs
Une nouvelle méthode a été ajoutée :
GetUtilisateur(login, pwd)
Cette méthode :
- envoie une requéte a 'API REST
- récupere lutilisateur correspondant au login et mot de passe
- renvoie les informations de l'utilisateur, notamment son service

Cela permet a Uapplication de vérifier les informations saisies lors de la connexion.

ilisateur GetUtilisateur( login,
json = convertToJdson("login", login);

json2 = JsonConvert.SerializeObject( Dictionary

{ "login", login },
{ "pwd", pwd }

eur> liste = TraitementRecup<Utilisateur>(GET, "utilisateur/" + json2,
if (liste ! && liste.Count > 8)
return liste[e];

return ;

N




Couche contréleur

Fichier modifié :

controller/FrmMediatekController.cs

Une méthode correspondante a été ajoutée :

GetUtilisateur(login, pwd)

Cette méthode appelle la couche DAL afin de récupérer les informations de Uutilisateur.

Le controleur joue ainsi son role d’intermédiaire entre la vue (interface graphique) et la
couche d’acceés aux données.

model.Utilisateur GetUtilisateur(

return access.GetUtilisateur(login, pwd);




Interface graphique
Plusieurs modifications ont été réalisées dans la vue.
3.3.1 Nouvelle fenétre d’authentification

Le fichier Program.cs a été modifié afin que 'application démarre sur une fenétre
d’authentification.

L'utilisateur doit donc s’identifier avant d’accéder a 'application.

);

FrmAuthentification frmAuth = FrmAuthentification();
if (frmAuth.ShowDialog() != DialogResult.OK)
{

return;

Médiathéque — Connexion >

Authentification

Login :

Mot de passe :

Se connecter Annuler




Passage de Uutilisateur connecté
Le formulaire principal :
FrmMediatek

recoit désormais un objet :
Utilisateur

dans son constructeur.

Cela permet a l'application de connaitre le service de UCutilisateur connecté et
d’adapter les fonctionnalités disponibles.

Utilisateur utilisateur = frmAuth.UtilisateurConnecte;

if (utilisateur.LibelleService?.ToLower() == "culture")
{
Me jeBox . Show(
Vos droits ne sont pas suffisants pour accéder a cette application.”,
"Accés refuse",
MessageBoxButtons.OK,
HessageBox]con.Error);
return;

}

Application.Run( FrmMediatek(utilisateur));




Gestion des droits d’acceés
Une méthode spécifique a été ajoutée dans Uinterface :
AppliquerDroitsAcces()
Cette méthode adapte Uinterface en fonction du service de Uutilisateur.
Exemple :

- masquage des onglets commandes

- affichage ou non des alertes d’abonnement

AppliquerDroitsAcces(model.Utilisateur utilisateur)

service = utilisateur.LibelleService?.ToLower() ?? "";

switch (serwvice)
{

case "diffusion":

tabCommandesLivres.Visible
tabCommandesDvd.Visible =
tabCommandesRevues.Visible =
break;




Comportement de Papplication selon le service
Le comportement de Uapplication varie selon le service de Uutilisateur.
Administrateur / Responsable
Ces utilisateurs disposent de toutes les fonctionnalités :
- gestion du catalogue (livres, DVD, revues)
- gestion des commandes

- acces aux alertes d’abonnements

Médiathéque — Connexion X
Authentification
]_Qgin . admin
Mot de passe : =
Se connecter Annuler
Abonnements bientdt expirés X

Attention : les abonnements suivants se terminent dans
= maoins de 30 jours:

- Alternatives Economiques (fin: 2026-03-18)




w Gestion des documents de la médiathéque

Lwes DVD  Revues Pantions desrevues G Livees C Dvd Ab Revues

Recherches
Saisir le titre ou la partie d'un titre : Ou sé le genre - | v][x
Saisir un numéro de 2 Ou le public | v] [x
Aouterun Livie | Modilier un Livre imer un Liwre  Ou sélectionner le rayon - | V(%

id Titre
0 s au B Philippe: Masson
Dans les coulisses du musée Tous publics

00003 | Et je danse aussi Anne-Laure Bondoux Comeédie Tous publics | Littérature francaise
00019 |Guide Vert - lles Canaries Guide Vert Voyages Tous publics | Voyages

00020 | Guide Vert - Ifande Guide Vert Voyages Tous publics | Voyages

00008 | Histoire du juif emrant Jean dOmesson Roman Aduttes Littérature francaise
00025 | L'archipel du danger Ayrolles - Masbou | De cape et de crocs | Bande dessinée | Aduttes BD Adultes

00004 | L'armée furieuse Fred Vargas Commissaire Adamsberg | Policier Aduttes Policiers frangais étrangers
Informations détailées Image -
Numéro de document = 00017 Code ISBN - .
= Catastrophes au Brési
Adteurfe) : Phiippe Masson
Collection :
Genre - Policier
Public - Ados
Rayon Jeunesse romans
Chemin de l'image :

Changer état

Supprimer exemplaire




Diffusion
Les employés du service diffusion ont un acces limité a la consultation du catalogue.
Restrictions appliquées :
- les onglets commandes sont masqués
- aucune alerte d’abonnement n’est affichée
Ils peuvent uniquement consulter :
- leslivres
- lesDVD

- lesrevues
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Titre
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00019 | Guide Vert - lles Canaries Guide Vert Voyages Tous publics
00020 |Guide Vert - Idande Guide Vert Voyages Tous publics
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00025 | L'archipel du danger Ayrolles - Masbou De cape et de crocs Bande dessinée | Adultes
00004 | L'amée furieuse Fred Vargas Commissaire Adamsberg | Policier Aduttes
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Culture
Les employés du service culture ne doivent pas utiliser cette application.
Si un utilisateur appartenant a ce service tente de se connecter:
- un message s’affiche :
Droits insuffisants pour utiliser cette application

- lapplication se ferme immédiatement.

Accés refusé X

Vios droits ne sont pas suffisants pour accéder a cette
application.

oK




KanBan:

In Progress
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(® Open

H E  Public

pab1307 1 Jan 3 Owner

Taches a réaliser

Dans la base de données, ajouter une table Utilisateur et une table Service, sachant que chaque utilisateur ne fait partie que d'un
service. Pour réaliser les tests, remplir les tables d'exemples.

Ajouter une premiére fenétre d'authentification. Faire en sorte que |'application démarre sur cette fenétre.

Suivant le type de personne authentifiée, empécher certains accés en rendant invisibles ou inactifs certains onglets ou objets
graphiques.

Dans le cas du service Culture qui n'a accés a rien, afficher un message précisant que les droits ne sont pas suffisants pour accéder
a cette application, puis fermer I'application.

Faire en sorte que l'alerte de fin d'abonnement n'apparaisse que pour les personnes concernées (qui gérent les commandes).

Temps estimé 4h
Temps réel 3h15

Create sub-issue  ~ @




