
Atelier 2 Mission 5 – Sécurité, qualité et logs  

Contexte de la mission 

La mission 5 a pour objectif de renforcer la sécurité, améliorer la qualité du code et 
mettre en place un système de journalisation (logs) afin de tracer les erreurs et 
comportements de l’application.  

Elle se décompose en trois axes : 

• Correction des failles de sécurité 

• Amélioration de la qualité du code 

• Mise en place des logs 

Tâche 1 – Corriger des problèmes de sécuritéSécurisation des identifiants API 

Problème initial : 
Les identifiants d’accès à l’API étaient codés en dur dans l’application, ce qui constitue 
une faille de sécurité importante. 

Solution mise en place : 

• Externalisation des identifiants dans le fichier App.config 

• Lecture dynamique via ConfigurationManager 

Modifications réalisées : 

• App.config : 

 

• Access.cs : 

 

 

Sécurisation de l’accès direct à l’API 



Problème initial : 

Un accès direct à l’API via navigateur affichait le contenu du dossier : 

Solution mise en place : 

• Ajout d’une règle dans .htaccess pour bloquer l’accès 

Modification réalisée : 

 

 

 

 

 

 



Tâche 2 – Contrôler la qualité 

Contrôle de SonarQube  

 

Tâche 3 – Intégrer des logs 

Mise en place des logs 

Intégration de log4net 

Ajouts réalisés : 

• Package log4net 2.0.17 

• Configuration dans App.config 

• Initialisation dans Program.cs 

 

 

 

 



Utilisation dans l’application 

Dans Access.cs : 

 

Fichier log créer. 

 

  



KanBan : 

 

 

 

 


